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INNLEDNING

Denne Sikkerhetshåndboken fastlegger Vestre Toten kommunes krav til beskyttelse av opplysninger som samles inn, lagres, bearbeides, overføres og formidles så vel manuelt som elektronisk. 

Håndboken utgjør et felles rammeverk for det praktiske arbeid med informasjonssikkerhet i kommunen, og skal benyttes 

· for at de respektive tjenestesteder i kommunen skal kunne oppnå et nødvendig og riktig sikkerhetsnivå i sin daglige drift

· for å skape en felles sikkerhetskultur gjennom nødvendig opplæring og økt forståelse av behovet for informasjonssikkerhet

· for å etterleve kravene til informasjonssikkerhet i den nye Personopplysningsloven (POL) pr 20. juli 2018, som også inkluderer EU‘s/EØS’ Forordning om personvern (GDPR -  General Data Protection Regulation), Helseregisterloven inkl Normen for informasjonssikkerhet, Helseinformasjonssikkerhetsforskriften; Lov om Barnevern og annet relevant lovverk
Den enkelte leder vil være ansvarlig for at relevant innhold i denne håndboken gjøres kjent blant sine respektive ansatte – og at beskrevne, nødvendige tiltak blir iverksatt og fulgt opp.
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1.
VESTRE TOTEN KOMMUNES SIKKERHETSPOLITIKK
1.1
 Hvorfor informasjonssikkerhet i Vestre Toten kommune? 

Kommunens økende bruk av data-/informasjonsteknologi (IT) medfører økende teknologisk avhengighet og sårbarhet, dvs at IT-systemer og -opplysninger må være tilgjengelige når de ansatte har behov for dem. Dette stiller igjen krav til fysiske, system-/IT-tekniske og organisatoriske tiltak for å sikre denne tilgjengeligheten.

Mulige svakheter (trusler) knyttet til kommunens informasjonssikkerhet kan bl.a. skyldes interne forhold i kommunen (medarbeidere/utstyr/rutiner, uklare avtaler etc.) eller eksterne faktorer. 

De eksterne trusler er bl.a. knyttet til ulike konsekvenser som følge av økt bruk av nettverks- og skytjenester etc., men de interne forhold bør fortsatt vies størst oppmerksomhet bl.a. ved at for liten sikkerhetsforståelse internt kan utgjøre en større trussel enn eksterne forhold.

Konsekvenser ved dårlig eller utilfredsstillende informasjonsikkerhet i kommunen: 

· dersom IT-systemene skulle bli utilgjengelige over tid (for eksempel mer enn én dag) på grunn av feil på nettverk, strømproblemer, tekniske problemer med utstyr, feil i data-systemene, brann etc., vil viktige arbeids- og beslutningsprosesser kunne stoppe opp - med forsinkelser og lav effektivitet som resultat

· eventuelle feil på informasjon/data vil kunne svekke beslutningskvaliteten og bidra til spredning av feilaktige informasjoner - med mulige konsekvenser for kommunens interne og eksterne brukere – og for kommunen som sådan

· upålitelig informasjonsbehandling som følge av for dårlig tilgangskontroll, rutinefeil, driftsstans, at viktig/sensitiv informasjon kommer på avveie, osv. kan medføre erstatningsansvar og dessuten skade brukernes og omgivelsenes tiltro til kommunen 

God informasjonssikkerhet blir derved en stadig viktigere forutsetning for at Vestre Toten kommune skal kunne fungere tilfredsstillende og troverdig: hver enkelt medarbeider i kommunen har sin del av ansvaret for dette.

1.2 
Sikkerhetsmål

Vestre Toten kommune har som sikkerhetsmål rett informasjon til rette vedkommende til rett tid  for å sikre forsvarlige tjenester til kommunens innbyggere, herunder pasienter og øvrige brukere. Dette innebærer at informasjonen må sikres tilfredsstillende

· konfidensialitet – slik at sensitive person-/klientopplysninger ikke blir kjent for uvedkommende, dvs at kun autorisert personell skal ha tilgang til slike opplysninger; slik tilgang skal også være sporbar/kontrollerbar
· tilgjengelighet – slik at alle medarbeidere med tjenestlig behov skal kunne utføre pålagte oppgaver, samtidig som brukerne av kommunens tjenester – inkl pasienter og øvrige innbyggere - gis tilfredsstillende service og informasjon.
· integritet – slik at opplysningene ikke utilsiktet eller uautorisert endres ved behandling. Det skal være sporbart hvem som har foretatt registreringer, endringer, rettinger og slettinger av opplysninger  
· kvalitet – slik at sensitive helse- og personopplysninger kan henføres til riktig, identifisert person, at de registreres i henhold til avtalte regler og rutiner og at opplysningene er fullstendige, dvs et resultat av autoriserte handlinger
Sikkerhetsarbeidet i kommunen skal omfatte både fysiske, systemtekniske og organisatoriske sikkerhetsforhold. 

· Fysisk sikring innebærer i nødvendig grad å sikre kommunens tjenestesteder mot uautorisert adgang, tyveri, brann etc.

· Systemteknisk sikring innebærer å sikre teknologikomponentene (IT-utstyr, kommunikasjonslinjer og –utstyr/-løsninger, programvare osv.) og informasjonen (registre etc.) ved hjelp av program- og/eller maskintekniske sikkerhetsmeka-nismer/-barrierer 
· Organisatorisk sikring fokuserer på det menneskelige element og det ansvar ledere og medarbeidere har i sikkerhetssammenheng. Sikringstiltakene kan være knyttet til administrative rutiner som ansvars- og arbeidsdeling, opplæring/motivasjon,  kontrollrutiner, osv.

· Vestre Toten kommune skal ivareta informasjonssikkerhet og personvern på alle områder som en integrert del av hele kommunens virksomhet

· Kommunen skal bruke prinsippene for ‘innebygd personvern’ i alle nye systemer, dvs at den mest personvernvennlige innstillingen skal være standard 

· Kommunen skal ha et styringssystem for informasjonssikkerhet
· Kommunen skal dele informasjon om sikkerhetshendelser den har vært utsatt for
· Kommunen skal ha en helhetlig dokumentasjons- og arkivforvaltning
· kommunen skal samhandle med aktuelle kompetansemiljø innen informasjonssikkerhet
· Sikkerhetsarbeidet skal ivareta hensynet til helse, miljø og sikkerhet og relevante lover og forskrifter, herunder Personopplysningsloven inkl GDPR-forordningen (se mer om denne i pkt 2.2) 
· Sikkerhetstiltakene skal beskytte investeringer i teknisk utstyr og innsamlede data mot feil, uhell, tyveri, etc

· Sikkerhetstiltakene skal forebygge uautorisert innsyn i IT-systemer/data og annen ikke-offentlig informasjon 

· sikkerhetstiltakene skal redusere konsekvensene og snarest sikre betryggende gjenoppretting til normalsituasjon etter eventuelle feil og uhell - også eventuelle lengre driftsavbrudd/katastrofer 

1.3
Sikkerhetsstrategi

Informasjonssikkerhet i Vestre Toten kommune er et lederansvar, men den enkelte medarbeider har et selvstendig ansvar for å følge vedtatte regler og vise aktsomhet i sitt daglige arbeid. 

Kommunen skal ha et bevisst forhold til den risiko som gjelder ved elektronisk behandling av person-/klientopplysninger og annen viktig/sensitiv informasjon. 
Kommunen er underlagt krav til informasjonssikkerhet i Personopplysningsloven (POL) m/GDPR-forordningen, i Helseregisterloven, i Normen for informasjonssikkerhet og i Helseinformasjons-sikkerhetsforskriften, og er i tillegg underlagt krav om profesjonsbestemt taushetsplikt bl.a. etter Forvaltningsloven, Opplæringsloven, Barnevernloven, Lov om Innkreving av skatter og avgifter, Arkivloven, Sosialtjenesteloven og Helsepersonelloven. All behandling av personopplysninger skal være i samsvar med disse krav og lover. 
Ved behandling av sensitive personopplysninger skal kravet til konfidensialitet ikke vike til fordel for kravet til tilgjengelighet.
Denne håndboken med diverse vedlegg og kommunens øvrige rutiner for bl.a. håndtering av avvik, omhandler de grunnleggende styrende, gjennomførende og kontrollerende prinsipper og rutiner knyttet til informasjonssikkerhet i kommunen.  Disse rutiner og prinsipper er i overensstemmelse med kravene til internkontroll i POL inkl GDPR, Normen for informasjonssikkerhet og Helseinformasjonssikkerhetsforskriften.

Disse rutinene skal sikre at personvernet og sikkerhetsarbeidet for øvrig i kommunen blir en kontinuerlig prosess og ivaretatt på en systematisk og dokumentert måte.
1.3.1
Organisering

Kommunedirektør Bjørn Fauchald  har det overordnede, juridiske ansvar (behandlingsansvaret) for informasjonssikkerheten i kommunen.
Overordnet operativt ansvar for informasjonssikkerheten er tillagt assisterende kommunedirektør Odd Arnvid Bollingmo; denne funksjonen skal videreutvikle og overvåke arbeidet med informasjonssikkerhet i kommunen. 
Den enkelte virksomhetsleder har i tillegg et selvstendig ansvar for gjennomføring av sikringstiltak og oppfølging av kommunens arbeid med informasjonssikkerhet. 

Kommunens informasjonssystem (dvs den totale IKT-løsning) skal konfigureres og dokumenteres slik at tilfredsstillende informasjonssikkerhet oppnås. 

Bruk av IKT-systemene skal skje i overensstemmelse med fastlagte rutiner, og det er den enkelte brukers ansvar å rapportere eventuelle avvik, eksempelvis i form av sikkerhetsbrudd, til nærmeste overordnede.
1.3.2
Partnere og leverandører

Kommunens bruk av leverandører og eventuelle partnere skal reguleres av skriftlige kontrakter, hvor det også skal inngå bestemmelser om informasjonssikkerhet. 

Kommunens krav til informasjonssikkerhet ved ulike leveranser bør for øvrig dokumenteres i en egen Kravspesifikasjon for sikkerhet (KSS).  Denne bør bl.a. inneholde krav til rutiner for logging for kontroller av ulike feilsituasjoner, ved mistanke om uautorisert tilgang, etc. I KSS skal det også tydeliggjøres hva aktuelt IT-system/-utstyr skal benyttes til, hvilke krav i relevant lovverk som må etterleves, osv. Datatilsynet mener at (for) mange leverandører har for dårlige rutiner og kontroller vedrørende kvalitet og datasikkerhet i sine IT-leveranser, og oppfordrer virksomhetene/kundene om å tydeliggjøre sine krav her. 
Kommunen skal ha mulighet for innsyn i sikkerhetspolicy hos relevante leverandører og skal jevnlig forsikre seg om at denne policy gir tilfredsstillende informasjonssikkerhet. Aktuelle leverandører skal vedlegge sikkerhetspolicy som del av avtaledokumentene.
Leverandører som inngår avtale med kommunen, skal kunne utføre avtalt, fjernbetjent vedlikehold og oppgraderingsarbeid på kommunens IT-systemer – gjennom databehandleravtaler. Premissgiver i forhold til hvordan datasikkerheten her ivaretas, er kommunen.
1.3.3
Personellsikkerhet

Alle medarbeidere som har tjenestlig tilgang til IT-systemene skal ha nødvendige autorisasjoner (dvs rettigheter) for slik tilgang, og skal ha tilstrekkelig kunnskap om bruken av de respektive systemer og om kravene til informasjonssikkerhet.
Medarbeidere skal kun gis tilgang til sensitive personopplysninger i den grad dette er nødvendig for å utføre pålagte oppgaver, og alle medarbeidere skal være informert om den taushetplikt som gjelder. Kompetansehevende tiltak for å redusere kritisk avhengighet av nøkkelpersonell skal prioriteres.

1.3.4
Fysisk sikkerhet

Det skal treffes tiltak på kommunens tjenestesteder for å sikre mot uautorisert adgang til lokaler som ikke er åpne for publikum.

Utstyr for behandling av person-/klientopplysninger og annen informasjon som ikke skal være tilgjengelig for uautorisert personell, skal være tilfredsstillende sikret mot adgang fra  uvedkommende.

1.3.5
Systemteknisk sikkerhet

Kommunens IT-systemer skal hver især inneholde mekanismer for logisk tilgangskontroll for å sikre at kun godkjente (autoriserte) brukere har tilgang til systemene.
IT-behandling på tjenestesteder der det foregår behandling av sensitive person-/klientopplysninger, skal være beskyttet mot innsyn fra ikke-autorisert personell. 

Eksterne oppkoblinger skal kun skje i overensstemmelse med IKT-avdelingen; dette omfatter også eventuell oppkobling av hjemmekontor og bruk av bærbart datautstyr. 

Ved salg, kassering eller annen avhending av IKT-utstyr skal det foretas forsvarlig (nødvendig) sletting av data;  IKT-avdelingen har ansvaret for at dette håndteres på tilfredsstillende måte.

1.3.6
Dokumentsikkerhet

Rutiner for bruk av kommunens IT-systemer og annen informasjon av betydning for sikkerheten, skal i nødvendig grad dokumenteres og være tilgjengelige på intranettet; datakopier av slik dokumentasjon skal i tillegg oppbevares på annet fysisk sted (’fjernlager’). 

Detaljerte beskrivelser av kommunens sikringstiltak og rapporter fra risikovurderinger og eventuelle andre egenkontroller, sikkerhetsrevisjoner og ledelsens oppfølging bør unntas offentlighet. 
---------------------------------------------------------------------------------------------------------------

Kommunens sikkerhetspolitikk er godkjent den _____________ 2020
_________________________

Bjørn Fauchald
Kommunedirektør Vestre Toten kommune

2
LOVER, FORSKRIFTER M.M.  

2.1 Lover, forskrifter og bestemmelser
For kommunens informasjonssikkerhet gjelder en rekke lover og bestemmelser som bl.a. tar sikte på å hindre at noen uten lovlig hjemmel får tilgang til personopplysninger, herunder opplysninger underlagt meldeplikt eller øvrige informasjoner unntatt offentlighet. Alle berørte ledere og medarbeidere skal gjøres kjent med og følge det til enhver tid gjeldende lovverk.

Følgende lover og bestemmelser har relevans for såvel dokument- som databehandling i Vestre Toten kommune:

· Personopplysningsloven (POL) gjeldende fra 20.juli 2018 inkl GDPR-fordningen. Se punktet nedenfor.
· EU/EØS-forordningen GDPR om vern av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger. I praksis erstatter GDPR de tidligere forskriftene til Personopplysningsloven i vårt land. I pkt 2.2. gis en nærmere orientering om GDPR 

· § 15 i Lov om helseregistre og behandling av helseopplysninger (Helseregisterloven) av 5. april 2001 og Helsepersonelloven og Pasient- og brukerrettighetsloven vedrørende bl.a. behandling av klient-/pasientdata og taushetsplikt for helsepersonell
· Normen for informasjonssikkerhet fra 28. juni 2006 med senere endringer -  ref www.normen.no 

· Helseinformasjonssikkerhetsforskriften (http://www.lovdata.no/for/sf/ho/xo-20110624-0628.html
· Helse- og omsorgstjenesteloven, §6-7 i Lov om barnevern og §18-4 i Lov om folketrygd omhandler alle kravet om taushetsplikt 

· Kommuneloven
· Opplæringsloven
· Lov om innkreving av skatter og avgifter
· Lov om vergemål for umyndige
· Arbeidsmiljøloven 
· Forvaltningsloven av 10. februar 1967 inneholder bl.a. saksbehandlingsregler for forvaltningen, herunder regler om habilitet for saksbehandlere. Denne loven inneholder også regler om taushetsplikt (§§13-13e), om informasjons- og veiledningsplikt, om varsling og innsyn og om klager og omgjøring av enkeltvedtak
· Offentleglova inneholder bestemmelser om i hvilken grad forvaltningens saksdokumenter skal være tilgjengelige for offentligheten. Hovedregelen er at dokumentene er tilgjengelige, hvis ikke denne loven eller andre lover bestemmer noe annet. Offentlighetsloven har også en bestemmelse som sier at selv om forvaltningen kan hindre offentlig innsyn, skal det vurderes om dokumentene allikevel skal gjøres tilgjengelige hvis det kommer en forespørsel; dette kalles meroffentlighet
· Lov om opphavsrett (Åndsverkloven) av 12.5.1961, jfr. EU’s direktiv om rettslig beskyttelse av 1edb-program

· Lov om elektronisk (digital) signatur
· Straffeloven, der bl.a. §121 omhandler kravet til taushetsplikt for bl.a. kommunalt ansatte

· Forskrift om revisjon av 13.01.93, spesielt § 11.2 

· Forskrift om internkontroll - Helse, Miljø, Sikkerhet (HMS) 

· Lov om arkiv av 4.12.1992 og tilhørende forskrifter
· Sikkerhetsloven av 20. mars 1998, omhandler opplysninger som er av betydning for rikets selvstendighet og sikkerhet, dvs skjermingsverdig informasjon. Loven gjelder alle forvaltningsorgan, herunder kommuner. Loven er rettet mot å hindre at konfidensielle opplysninger kommer på avveie – ved bruk av nødvendig/aktuell sikkerhetsgrad. Loven omfatter også sikring av IT-systemer og datanett som må underlegges sikkerhetsgradering. Loven erstatter det tidligere Datasikkerhetsdirektivet. Følgende sikkerhetsgrader benyttes:

· STRENGT HEMMELIG

· HEMMELIG

· KONFIDENSIELT

· BEGRENSET

Øvrige bestemmelser:

· Personalreglementet for Vestre Toten kommune inkl avtaler for ansettelse og avslutning av arbeidsforholdet med kommunen
· Arkivinstruks for kommunen

· Anskaffelsesreglementet for kommunen

· Kommunens IKT-strategi 
· Praktisk veileder for Lean-ledere 
2.2
EU-/EØS-forordningen om personvern (GDPR)
Nedenfor følger en generell orientering om den nye Personopplysningsloven som trådte i kraft 20. juli 2018.  

Den inkluderer også EØS’/EU’s personvernforordning (lov) GDPR – General Data Protection Regulation – om vern av fysiske personer i forbindelse med behandling av personopplysninger og om fri utveksling av slike opplysninger. I praksis erstatter GDPR de tidligere forskriftene til Personopplysningsloven i vårt land. 

Gjennom GDPR-forordningen er hele EU-/EØS-området pålagt de samme personvern-rettigheter  for oss som kunder og forbrukere og de samme sikkerhetskrav/-plikter for virksomheter og organisasjoner som behandler, lagrer og også videreselger opplysninger, f.eks forbruksmønstre, om deg og meg. 

I spesiell grad innebærer GDPR en innskjerping av sikkerhetskrav og -praksis for mange private virksomheter og aktører. Dette på grunnlag av at offentlig sektor og offentlige virksomheter – men også en rekke private aktører f.eks. innen helsesektoren, barnevern, osv. - allerede er underlagt et svært strengt regulatorisk/juridisk regime, herunder bl.a. Lov om sosiale tjenester, Helseopplysningsloven, Opplæringsloven, Lov om Barnevern, Arkivloven, Skattebetalingsloven, osv., noe som i all hovedsak har resultert i gode og betryggende sikkerhetstiltak og -rutiner spesielt knyttet til personvern. 
I denne sammenheng er det riktig å tilføye at flere private virksomheter også har en stor sikkerhetsfokus og gode rutiner. 

GDPR-krav knyttet bl.a. til innsynsrettigheter for den registrerte (dvs deg og meg), samtykke til at informasjon om oss kan registreres i ulike databaser og rettigheten til å slette informasjon om oss i registre som ikke er underlagt kravene i et offentlig lovverk, vil innebære tydeligere rettigheter for oss som forbrukere. Innen det offentlige og i en del private næringer er disse krav som nevnt regulert gjennom eksisterende lovverk og vil derfor i mindre grad påvirkes av GDPR-bestemmelsene.

GDPR vil både kreve og inspirere til at sikkerhet i ennå større grad settes på dagsorden og at rutiner gjennomgås og forbedres – både innen privat og offentlig sektor. Blant annet vil det nå bli en ytterligere fokus på at alle behandlinger av personopplysninger, sensitive som ikke-sensitive, skal registreres og følges opp; dette vil gjelde for alle offentlige og private virksomheter, små som store. 
Virksomheter vil i økende grad også forstå – eller bli ‘tvunget’ til å forstå - gjennom skjerpede sikkerhetskrav og sanksjonsmuligheter (herunder betydelige bøter ved overtredelse av sikkerhetsbestemmelser) - at god sikkerhet og et godt personvern både vil lønne seg, styrke deres egen konkurransekraft og bedre deres omdømme.

Noen av hovedendringene i forhold til den tidligere Personopplysningsloven

· Hver virksomhet får et større ansvar for personvernet

· Virksomhetene skal selv vurdere konsekvensene for personvernet og når det er nødvendig drøfte med Datatilsynet hvordan risikoen for personvernet kan minimeres. Dette må gjøres før behandlingen av personopplysninger starter

· Virksomhetene skal bruke prinsippene for ‘innebygd personvern’. Den mest personvernvennlige innstillingen skal være standard i alle systemer

· Hvis du skal bruke personopplysninger til andre formål enn det de ble samlet inn for, må du vurdere om det nye formålet er forenlig med det opprinnelige. Med det nye lovverket får vi retningslinjer for hvilke momenter som skal tas med i denne vurderingen

· Det blir obligatorisk for alle offentlige og mange private virksomheter å utnevne personvernombud (Vestre Toten kommune har personvernombud), herunder databehandlere og programvareleverandører
· Alle virksomheter som behandler personopplysninger er også pliktige til å utarbeide en personvernerklæring (Vestre Toten kommune har utarbeidet en slik erklæring)

· Borgere får nye rettigheter, som at de skal kunne ta med seg data fra en virksomhet til en annen (dataportabilitet)

· Borgere får også rett til å motsette seg noen typer profilering, der deres personopplysninger blir brukt til å analysere og forutse deres adferd

· Det stilles krav til et forståelig språk og åpenhet 

· Den gjelder for et større geografisk område (hele EU-/EØS-området)

· Datatilsynets praksis blir mer påvirket av praksis i andre europeiske land

Saklig virkeområde og forholdet til andre lover

Personopplysningsloven (POL) inkl GDPR -forordningen gjelder ved helt eller delvis automatisert behandling av personopplysninger og ved ikke-automatisert behandling av personopplysninger som inngår i eller skal inngå i et register. Loven og personvernforordningen gjelder ikke når annet er bestemt i eller med hjemmel i lov.

POL gjelder ikke

	a)
	ved behandling av personopplysninger som utføres av en fysisk person som ledd i rent 

personlige eller familiemessige aktiviteter


	b)
	for saker som behandles eller avgjøres i medhold av rettspleielovene (domstol-loven, 

straffeprosessloven, tvisteloven og tvangsfullbyrdelsesloven mv.).




POL inkl forordningen gjelder for behandling av personopplysninger om registrerte som befinner seg i Norge, og som utføres av en behandlingsansvarlig (eks kommunen) eller databehandler som ikke er etablert i EU/EØS, dersom behandlingen er knyttet til

	a)
	tilbud av varer eller tjenester til slike registrerte i Norge, uavhengig av om det kreves

betaling fra den registrerte eller ikke, eller


	b)
	monitorering av deres atferd, dvs alle former for sporing og profilering,

i den grad deres atferd finner sted i Norge. Eksempler på aktiviteter som kan komme inn 

under begrepet monitorering er:
· persontilpasset reklame på internett

· drift av et telekommunikasjonsnettverk

· målrettet e-postreklame

· profilering og vurdering i forbindelse med kredittvurdering
· sporing av lokasjon i mobilapplikasjoner

· monitorering ved bruk av helsearmbånd

· kundeklubber eller lojalitetsprogrammer

· kameraovervåking

· bruk av internettilknyttede enheter, som for eksempel smarte biler, automatiske strømmålere,




POL inkl forordningen gjelder også for behandling av personopplysninger som utføres av en behandlingsansvarlig som ikke er etablert i Norge, men på et sted der norsk rett får anvendelse i henhold til folkeretten.

Fødselsnummer og andre entydige identifikasjonsmidler kan bare behandles når det er saklig behov for sikker identifisering og metoden er nødvendig for å oppnå slik identifisering.

Offentlige myndigheter kan utlevere personopplysninger til hverandre når det er nødvendig for å forebygge, avdekke, forhindre eller sanksjonere arbeidslivskriminalitet. 

Vern av personopplysninger innen EU/EØS-området

GDPR sier spesifikt at enhver ‘fysisk’ person har rett til et nødvendig vern av personopplysninger om seg selv.

Du får blant annet rett til å motsette deg profilering begått av offentlige myndigheter, og til å motsette deg profilering for direkte markedsføring fra private aktører. Du får også rett til å klage på automatiserte avgjørelser som tas på bakgrunn av en profil som er utarbeidet om deg. Profiler skal ikke utarbeides på bakgrunn av sensitive opplysninger, hvis ikke den registrerte selv har samtykket til det eller slik profilering kan begrunnes med en særlig samfunnsinteresse som er hjemlet i lov.

Opplysninger om hver og en av oss blir en stadig viktigere del av forretningsgrunnlaget for et økende antall virksomheter nasjonalt som internasjonalt. Uten navn, adresse, e-postadresse, mobilnummer, kontoopplysninger, hva du og jeg handler etc., vil slike virksomheter normalt ikke kunne utføre det de tjener penger på, eller som de er satt til å utføre –ofte også på vegne av oss.  De fleste selskap vil i økende grad erfare at gode sikkerhetstiltak og et godt personvern vil representere  et stadig viktigere fundament for deres forretningsdrift. Samtidig må vi selv som enkeltindivider fortsette å være årvåkne og sørge for at opplysninger vi f.eks. ønsker slettet om oss, også blir slettet – og gi beskjed dersom dette ikke skjer. 

Personvernombud kreves i mange virksomheter 

Styrkingen av personvernombudets rolle er godt nytt for personvernet i vårt land – og i EU/EØS-området. Erfaringsmessig har Datatilsynet sett at det å ha en person med kunnskap om og fokus på personvern i en virksomhet kan utgjøre en stor forskjell. De oppfordrer derfor alle virksomheter til å opprette personvernombud, uavhengig om de er pålagt å ha det eller ikke.

Vestre Toten kommune har engasjert Torbjørn Sjølstad som personvernombud. 

Ombudet skal kontrollere overholdelsen av personvernlovgivningen og andre relevante regelverk med personvernbestemmelser, samt virksomhetens egne interne retningslinjer for personvern. 

Som en del av dette har ombudet følgende oppgaver:

· bidra til å samle inn informasjon for å identifisere behandlingsaktiviteter

· vurdere og kontrollere at behandlingsaktivitetene er i tråd med regelverket

· informere, gi råd og anbefalinger for å sikre regelverketterlevelse

· foreslå ansvarsfordeling for oppgaver knyttet til ivaretakelse av personvernet i virksomheten

· gjennomføre holdningsskapende arbeid i kommunen og opplæring av medarbeidere

Den tidligere meldeplikten til Datatilsynet i forhold til registrering av behandlingen av sensitive personopplysninger i tilsynets database, er opphevet som følge av den nye personvernlovgivningen. MEN: dersom det har skjedd et brudd på personopplysnings-sikkerheten i kommunen og det er sannsynlig at bruddet vil medføre/kunne medføre en risiko for den/de registrertes rettigheter og friheter, skal dette meldes som avvik til Datatilsynet - via Altinn. 
Plikt til å registrere alle behandlinger av personopplysninger i både offentlige og private virksomheter
I henhold til den nye personvernlovgivningen plikter hver virksomhet (eks kommunene) å registrere/dokumentere alle behandlinger som foretas av personopplysninger – sensitive som ikke-sensitive. Som del av dette ansvaret skal det også gjennomføres enkle risikovurderinger, der hvert tjenestested vurderer og dokumenterer hvordan ulike uhell-/ feilsituasjons-scenarier kan/bør håndteres best og riktigst mulig for å redusere nedetid og andre mulige, negative konsekvenser.

Slik registrering er uavhengig av om virksomheten har et personvernombud eller ikke. 
De fleste behandlinger omfatter ofte flere rutiner/protokoller, og spesielt innen det offentlige og i private helseforetak etc. er slike rutiner i hovedsak både godt dokumenterte og innarbeidede. Men i forbindelse med innføringen av GDPR, vil i særlig grad private virksomheter erfare at de her har en jobb å gjøre. 
I denne sammenheng vil ulike registreringsverktøy etc. kunne bidra til å gjøre dette arbeidet både enklere og raskere.  Flere software-leverandører tilbyr gode verktøy/program/ applikasjoner for å systematisere denne registreringen, men det viktigste er at tjenesteledere og medarbeidere engasjerer seg og tar ansvar også her.
 De fleste organisasjoner (eks kommuner) kan også håndtere dette ‘godt nok’ uten å måtte investere i ulike registreringsverktøy, men virksomhetene må selv vurdere dette. 
Gode ‘manuelle’ registreringer og nødvendig rutine-/protokoll-dokumentasjon (eks Vestre Toten kommune) fører både til et sterkere, internt engasjement, tydeligere ansvar og eierskap og en god praksis/etterlevelse. 

God sikkerhet og et godt personvern kan ikke kjøpes eller ‘outsources’, underforstått: uten forankring av en sterk, intern sikkerhetskultur i en virksomhet, dvs at alle ledere og øvrige medarbeidere tar et sikkerhetsansvar og etterlever vedtatte normer og bestemmelser vil den reelle sikkerhet i hvilken som helst virksomhet aldri bli god nok. 
SIKKERHETSHÅNDBOK FOR VESTRE TOTEN KOMMUNE 

3
ORGANISATORISK SIKRING

3.1
Ansvar for sikkerheten 

Kommunedirektør Bjørn Fauchald har det overordnede, juridiske ansvar for informasjonssikkerheten i kommunen. Hver virksomhetsenhet har også et eget sikkerhetsansvar gjennom sine respektive ledere.

Den tekniske informasjonssikkerhet i kommunen ivaretas av IKT-avdelingen ved IKT-ansvarlig Pål Arne Røberg, mens assisterende kommunedirektør Odd Arnvid Bollingmo er kommunens Sikkerhetsansvarlig; ref pkt 3.1.2. 
3.1.1 
Kommunedirektøren
Kommunedirektøren plikter å ha tilfredsstillende kunnskap om bl.a. Personopplysningsloven inkl relevante forhold i GDPR og Helseregisterloven og har i sikkerhetssammenheng det overordnede ansvaret for:

· å etablere tiltak for internkontroll for informasjonssikkerhet innen alle tjenesteenheter i kommunen  
· å påse at det ved behov foretas vurdering av sikkerhetsbehov og gjennomføring av nødvendige sikringstiltak i tråd med lover/forskrifter og eget sikkerhetsregelverk

· at det operative ansvaret for informasjonssikkerheten er definert og tilrettelagt

· at forholdene legges tilrette på en slik måte at alle ledere kan ivareta sitt sikkerhetsansvar 
· at forholdene legges slik tilrette at alle medarbeidere får den nødvendige sikkerhetsforståelse og –kunnskap, slik at de kan ivareta sitt personlige sikkerhetsansvar  
3.1.2 Sikkerhetsansvarlig
Det sentrale sikkerhetsansvaret i kommunen er underlagt assisterende kommunedirketør Odd Arnvid Bollingmo; dette omfatter bl.a følgende ansvar/oppgaver:

· skal påse at kommunen til enhver tid etterlever sikkerhetsbestemmelsene i Personopplysningsloven inkl GDPR, Helseregisterloven og annet relevant lovverk  

· skal sørge for at det foretas nødvendig sikkerhetsopplæring av ledere og ansatte

· skal sørge for at kommunens sikkerhetsregelverk følges opp og etterleves av alle ledere 

· skal sørge for internkontroll og oppfølging av sikkerheten på kommunens tjenestesteder

· skal sørge for nødvendige egenkontroller, rapporter fra disse og ledelsens oppfølging av informasjonssikkerheten 
· skal sørge for planlegging og gjennomføring av senere sikkerhetsrevisjoner og evt risikovurderinger

3.1.3
Autorisasjonsansvarlig

Autorisasjonsansvarlig er den person som har fullmakt til å bestemme hvilke medarbeidere som skal ha hvilke tilgangsrettigheter til de respektive IKT-systemer og registre. Dette ansvaret er lagt på ledernivå. Autorisasjonsansvarlig skal bl.a. sørge for 

· autorisasjon til IT-systemene, dvs bestemme og registrere hvilke rettigheter medarbeidere skal ha med hensyn til å kunne registrere, oppdatere og lese informasjon i de respektive IT-system
· kontroll med at ingen uautoriserte brukere får tilgang til IT-systemer og data - og slette/endre autorisasjoner ved arbeidsopphør evt. stillingsendringer

· at lovpålagte krav etterleves for de respektive IT-systemer og personopplysninger

IKT-avdelingen sørger for tilgang til nettverk og servere, mens de respektive autorisasjonsansvarlige oppretter evt sletter tilganger til fagsystemene.

3.1.4
Medarbeidere

Alle ansatte og innleide medarbeidere i kommunen skal overholde vedtatte instrukser og bestemmelser. Et effektivt sikkerhetsarbeid er avhengig av alle medarbeideres lojale holdning og aktive engasjement. Alle medarbeidere skal derfor:

SYMBOL 183 \f "Symbol" \s 10 \h
forstå viktigheten av sikkerhet i forbindelse med eget arbeid

SYMBOL 183 \f "Symbol" \s 10 \h
praktisere og etterleve vedtatte sikkerhetsbestemmelser og -tiltak

SYMBOL 183 \f "Symbol" \s 10 \h
være ansvarlig for kvaliteten på det arbeid de utfører

SYMBOL 183 \f "Symbol" \s 10 \h
forstå konsekvensen ved eventuelle brudd på taushets- og sikkerhetsbestemmelsene

Den enkelte leder har ansvaret for å følge opp at medarbeiderne får den nødvendige kunnskap og informasjon om data-/informasjonssikkerhet.

3.2
Administrative og driftsmessige sikringstiltak

3.2.1
Systemplanlegging og -anskaffelse

I forbindelse med anskaffelse av nye IKT-systemer skal det utarbeides en kravspesifikasjon for sikkerhet (KSS); denne bør bl.a. inneholde krav til rutiner for logging for kontroller av ulike feilsituasjoner, ved mistanke om uautorisert tilgang, etc. Kommunen er oppmerksom på at ikke alle leverandører tester ut sine respektive systemer/applikasjoner like godt, og har spesifisert dette tydelig i sine avtaler. Datatilsynet nevner dette som et økende problem og ber også behandlingsansvarlig virksomhet (eks Vestre Toten kommune) stresse dette ansvaret spesielt overfor de aktuelle leverandører i forbindelse med anskaffelse av nye systemer/applikasjoner.  

Først når akseptansetest er godkjent (av ansvarlig leder/autorisasjonsansvarlig i samarbeid med IKT-avdelingen),kan systemet settes i drift. 
3.2.2
Drift av kommunens IT-systemer

IKT-avdelingen har ansvaret for driften av kommunens IT-systemer, herunder bl.a.:

· installasjon, overvåking og drift av IT-systemer, IT-utstyr og nettverk i nødvendig samarbeid med aktuelle leverandører 

· vurdering og implementering av nødvendige fysiske, organisatoriske og systemtekniske sikkerhetstiltak,herunder backuprutiner, beredskapsrutiner, dataviruskontroller, nett-verkssikkerhet/kryptering, kapasitet/ redundans på nettverk, konfigurasjonsstyring, osv.

· brukerstøtte ved ulike feilsituasjoner

· oppfølging av responstider og eventuelle problemer knyttet til dette

· nødvendig sikring av PC-er, nettverk, servere og øvrig, relevant IT-utstyr 
· påse at IT-systemene med tilhørende infrastruktur tilfredsstiller relevante sikkerhets- og kvalitetsmessige krav i lover og forskrifter 
· informasjon og opplæring/brukerstøtte knyttet til kommunens IT-systemer og sikkerhet 
· etablering og oppfølging/kontroll av autorisasjons- og tilgangskontroll-rutiner i samarbeid med de respektive system-/autorisasjonsansvarlige  

· adgangskontroll-rutiner til datarom, evt. koblingsrom etc. i kommunens lokaler

· etablering av nødvendige planer for avbrudds-/beredskap for kommunens IT-systemer  

· informasjon og opplæring knyttet til datarelaterte sikkerhetsforhold i kommunen 
3.2.3 Forbedringsordning

Kommunen skal ha rutiner for rapportering, registrering og oppfølging av feil, mangler eller avvik – herunder forslag til mulige forbedringer. I denne sammenheng er dette knyttet til IT-relaterte forhold, men avviks-/forbedringsordningen bør også benyttes i ulike andre avviks-sammenhenger i kommunen. I HMS-relaterte situasjoner er kommunen underlagt kravene til avviksregistrering i arbeidsmiljøloven. 
Avviks-rapporteringen i kommunen bør tydeliggjøres overfor alle ledere og ansatte for øvrig, da flere avvik som rapporteres gjelder driftsrelaterte feil etc. som blir rettet raskt, men som ikke blir ajourført/meldt som løst i avvikssystemet. Kommunen bør derfor utarbeide eksempler på hvilke feil etc som bør meldes som avvik – og hvilke som ikke skal rapporteres her. Dette vil både gi en bedre, mer effektiv og riktigere avviksrapportering – og en større respekt for avvikssystemet

Ved eventuelle kritiske feil, mangler eller avvik skal strakstiltak som reduserer og forebygger skadevirkninger vurderes. 

Forbedringsordningen skal gi et positivt læringsssignal, og må brukes konstruktivt og ikke bidra til å ’henge’ ut medarbeidere. Rapporter som gjelder medarbeidere bør alltid anonymiseres i forhold til de informasjoner som legges ut på intranettet. 

Forbedringsordningen skal motivere til at kommunen kan lære av de feil og avvik som oppstår, korrigere de feil og uønskede hendelser som inntreffer, og forbedre organisasjon og rutiner for å kunne redusere antallet feil og avvik.

3.2.4
Egenkontroll/ledelsens gjennomgang
Kommunen ledelse skal minst årlig initiere egenkontroller av at rutiner for håndtering av personopplysninger og for informasjonssikkerhetstiltak er i bruk og fungerer etter hensikten ved alle tjenestesteder.

Sikkerhetsansvarlig sørger for oppfølging av slike kontroller.
3.2.5
Avbrudds- og beredskapsplan

Det er en økende avhengighet av at IT-systemene i kommunen er tilgjengelige for brukerne når de trenger dem; selv korte avbrudd vil for enkelte brukergrupper kunne innebære store ulemper/problemer – med mulige konsekvenser også for 3. part (bruker/klient tec.) Årsakene til avbrudd kan skyldes feil på datautstyr og i datasystemer, brudd i datakommunikasjon (eksterne/interne årsaker), brann/branntilløp, strømstans etc. 

Et eventuelt større datateknisk uhell i Rådhuset vil høyst sannsynlig kun medføre et kort avbrudd for IT-tjenestene/datasystemene i kommunen, da det er iverksatt en rekke tiltak som gjør IKT-beredskapen i kommunen tilfredsstillende:

· Det er installert både fysiske og virtuelle servere (VMware) på 2 – fysisk atskilte - datarom med god sikkerhet i kjeller i Rådhuset De fysiske servere driver det virtuelle miljøet – i tillegg til at de betjener management og styring. Hver av serverne kan ta over for hverandre ved eventuelle fysiske krasj. Migreringen av virtuelle servere mellom de fysiske servere styres både av en virtuell og en fysisk server for å sikre at migrering (automatisk flytting av data) skjer ved eventuelle krasj. Serverne ‘hentes’ fra SAN - Storage Area Network

· Det tas full backup til disk i det andre serverrommet på Rådhuset hver natt, slik at det dermed også finnes kopi av alle data på annet fysisk sted. Det er også verdt å merke seg at all backup krypteres på disk, slik at den er uleselig dersom viktige data skulle komme på avveie. Noe av kommunens backup-data lagres også i ‘skyen’
· Som en ekstra sikkerhet i forhold til mulige (lengre) strømbrudd i Rådhuset, installeres nå diesel strøm-aggregat; korte avbrudd/fluktuasjoner på strøm-nettet håndteres tilfredsstillende av UPS-anlegg (UPS= Uninterruptable Power Supply)
· Det er sms-varsling ved for høy temperatur og fuktighet/vann på datarommene, i tillegg til varsling ved røykutvikling

3.2.6
Utskrifter/dokumenter, kopiering og makulering

De fleste skrivere i kommunen har ’sikker print’-funksjonalitet, dvs at fysisk utskrift må aktiveres av kode/passord, som tastes inn på selve skriveren av den som har bestilt utskriften. Sikker print er spesielt rettet mot sikring av sensitive person-/klient-opplysninger og der også uvedkommende tidvis vil kunne ha adgang til områder der skrivere står. 
De ‘sikre’ skriverne er organisert i en felles print-pool, som muliggjør at utskrifter kan aktiveres på alle skrivere tilsluttet denne ‘follow-me’-poolen, noe som f.eks. betyr at en ansatt i Rådhuset kan få skrevet ut sine dokumenter når han eller hun er i et møte eks på Raufosstun. 
Fortrolige datautskrifter og dokumenter skal, når de ikke anvendes, oppbevares utilgjengelig for uvedkommende - og arkiveres i sikrede dokument-/arkivskap. Tilfredsstillende makulering av dokumenter skal foretas i henhold til kommunens rutiner for dette.  
3.2.7
Sikkerhet og orden på det enkelte kontor

Den enkelte medarbeider i kommunen har selv ansvaret for sikkerheten på eget kontor/egen arbeidsplass. 

Dette forutsetter igjen 
· at PC slås av eller settes i skjermsparer-modus når kontoret ikke er bemannet

· at viktige dokumenter etc ikke ligger åpent tilgjengelig for uvedkommende
· at fortrolige dokumenter ikke kastes i papirkurv, men makuleres
· at kontordører – der dette er mulig - avlåses når kontoret ikke er bemannet; dette gjelder spesielt på steder der det foregår behandling av sensitiv informasjon; uvedkommende skal ikke ha adgang til kontorlokaler når eget personell ikke er tilstede – dersom det ikke foreligger avtale mellom partene om slik adgang 

3.3
Personellsikkerhet

3.3.1
Etiske regler

Kommunen legger stor vekt på redelighet, ærlighet og åpenhet i all sin virksomhet. 

Alle ansatte har et selvstendig etisk ansvar for egne handlinger, og skal ta avstand fra enhver uetisk forvaltningspraksis; eksempler på dette kan være:

· handlinger som krenker noens rettsvern

· handlinger som tilgodeser noen på en uberettiget måte

Alle ansatte plikter å overholde de etiske regler som gjelder i kommunen: 
All informasjon som er tilgjengelig i forbindelse med arbeid for kommunen, skal være så korrekt og pålitelig som mulig og behandles på en måte som ivaretar personvernet i alle henseender. Ansatte og folkevalgte skal opptre profesjonelt og med respekt og representere kommunen på en seriøs måte både internt og eksternt. 

Kollegaer: 
Alle ansatte skal ta sin del av ansvaret for et godt og inkluderende arbeidsmiljø og behandle hverandre med respekt. Det forventes at det ikke snakkes nedsettende om kollegaer som ikke er tilstede og kan svare for seg. Mobbing og trakassering er ikke tillatt på noe nivå. 

Innbyggere/ brukere: 
Innbyggere og brukere skal møtes med respekt og høflighet. Ansatte skal opptre profesjonelt overfor brukere, og legge vekt på forsvarlig saksbehandling og sikre partenes rett til å uttale seg.
3.3.2
Fast ansatt personell og vikarer med tidsbegrenset arbeid

Medarbeidere på alle nivåer skal gjennomgå behovstilpasset opplæring i bruk av IKT og i informasjonssikkerhet.

Alle medarbeidere skal som et minimum gis en orientering om kommunens sikkerhetsmål og retningslinjer for informasjonssikkerhet.

Kompetansehevende tiltak for å redusere kritisk avhengighet av nøkkelpersonell bør prioriteres.

Autorisasjonsansvarlig skal vurdere hvilke autorisasjoner, dvs tilgangsrettigheter vedkommende skal ha til de(t) respektive IKT-system. IKT-avdelingen tildeler brukeridenter, passord osv. 

Ved ansettelsesopphør skal tilgangsrettigheter, passord etc slettes umiddelbart. Dette omfatter også epost. Nøkler og eventuelle andre kommunale eiendeler skal innleveres og kvitteres for. Ved endring av stilling etc. skal også tilgangsrettighetene vurderes endret. Ansvaret for dette ligger hos nærmeste leder.
3.3.3
Konsulenter og leverandører av IT-tjenester

Alle eksterne rådgivere, konsulenter og leverandører av IT-tjenester til kommunen skal før arbeid tar til ha regulert sin tjenestetilknytning med et kontraktsforhold;  dette skal også omfatte krav til taushetsplikt. 

For konsulenter etc. som vil kunne få tilgang til sensitive personopplysninger, stilles det ekstra krav til konfidensiell behandling av slike opplysninger. Innleide medarbeidere og samarbeidspartnere skal ha tilgang til opplysninger etter ’need to know’-prinsippet og det bør i ettertid være mulig å foreta kontroller av at ingen eksterne brukere har gått ut over sine tidsavgrensede tilgangsmuligheter og –rettigheter – bl.a gjennom stikkprøvekontroller. At slike kontroller kan bli foretatt, bør i forkant opplyses til alle aktuelle leverandører.  
3.3.4
Servicepersonell (teknikere, håndverkere, rengjøringspersonell etc)

Servicepersonell som ikke er ansatt, men som engasjeres av kommunen, f.eks.

· håndverkere

· elektrikere

· evt. rengjøringspersonell

· osv.

skal også følge kommunens sikkerhetsbestemmelser  i sitt arbeid for kommunen.

Uten regler og en nødvendig kontroll vil risikoen for at informasjoner kan komme på avveie og 

øke.

Det bør derfor være et overordnet prinsipp at innleid personell ikke har adgang til lokaler, utstyr og informasjoner når ansatte selv ikke er tilstede.
3.3.5
Besøkende

Kommunens ulike enheter og lokaler er i hovedsak lett tilgjengelige; dette representerer på mange måter en god, nødvendig og positiv løsning både for ansatte, besøkende/publikum og klienter/brukere. 

Samtidig behandles og lagres det informasjon i kommunen som hverken bør eller skal være tilgjengelig for uvedkommende personell. Tilsvarende gjelder datautstyr og annet utstyr. 
For å sikre sensitive data, dokumenter og utstyr i nødvendig grad mot uvedkommende, bør derfor aktuelle kontorer på steder der uvedkommende vil kunne oppholde seg uten nødvendig kontroll, avlåses når de ikke er bemannet – også ved kortere fravær som lunchpauser etc. Skriver-/postrom, rekvisitarom etc. bør også skjermes/sikres tilsvarende. 

3.3.6
Taushetsplikt

Ved ansettelse i fast stilling eller vikariat i kommunen skal arbeidstaker undertegne arbeidsavtale, hvor ett eksemplar går til arbeidstaker og ett til arbeidsgiver; som del av arbeidsavtalen inngår også taushetserklæring.

Overholdelse av taushetsplikten er spesielt viktig i tilfeller der det vil kunne være til skade for 

en person dersom opplysninger om personen kommer uvedkommende i hende.

Med skade menes her problemer med hensyn til personlig integritet, helse, omdømme, 

rettigheter, osv. 

Det er straffbart å bryte denne taushetsplikten etter straffelovens §121; straffen kan være 

bøter eller fengsel inntil 6 måneder.

Taushetsplikten gjelder også etter at ansettelsesforholdet har opphørt. Kommunen har utarbeidet skjema for dette som begge parter signerer. Tilsvarende gjelder for innleide konsulenter, håndverkere etc.
3.3.7
Brudd på reglement/arbeidsavtaler 

Sikkerheten i kommunen er en svært viktig del av ansvaret til hver enkelt arbeidstaker, og begrensningen av risiko for feil, uhell, dårlig kvalitet, osv er nært knyttet til den enkeltes holdning og årvåkenhet, samt praktisering av gjeldende sikkerhetsbestemmelser.

For å beskytte kommunens informasjoner og øvrige verdier er det derfor av største viktighet at alle medarbeidere utviser aktsomhet i sitt arbeid. 

Eventuelle brudd på disse bestemmelser skal meddeles nærmeste overordnede; slike brudd kan 

også få konsekvenser for arbeidstakers ansettelsesforhold i kommunen.

4
SYSTEMTEKNISK SIKRING

4.1
Sikkerhetskopiering og oppbevaring av kopier

Sikkerhetskopiering (backup) av kommunens data foretas av IKT-avdelingen, som også stikkprøve-kontrollerer at sikkerhetskopieringen er riktig . De skal også teste restore, dvs at kopierte data er korrekte og kan benyttes ved eventuelle behov for senere rekonstruksjon etc. 

Det er ikke tillatt lagret personsensitiv informasjon på den enkelte brukers PC/bærbare PC, mobiltelefon eller USB minnebrikke - dersom det ikke er installert krypteringsløsninger eller gode passord-løsninger benyttes for å sikre dette. 
4.2
 Aktivitetslogging

IT-systemene som benyttes i kommunen bør inneholde funksjoner for logging av aktiviteter i den utstrekning dette ansees nødvendig for å kunne forebygge, oppdage og redusere skade som følge av eventuelle misbruk og feil. For IT-systemer der det foregår behandling av sensitive personopplysninger skal  det foretas slik loggin; dette kravet skal inngå i avtalene med de respektive leverandører ved anskaffelse av nye systemer/applikasjoner. 

Det er autorisasjonsansvarlig som i samarbeid med IKT-avdelingen skal vurdere behovet for logging og etablere rutiner for dette, herunder stikkprøve-kontroller. 

Eksempler på relevante aktiviteter som kan/bør logges:

· inn-/utlogging

· transaksjoner, sletting av data, endring av kodeverk og nøkkeldata

· etc.

4.3
Sikringstiltak mot datavirus, spam, hacking etc.
IKT-avdelingen har ansvaret for nødvendig sikring på servere og nettverk. Det er scanning av evt. datavirus etc av all ekstern e-post til og fra kommunen på egen e-mailserver, og automatisk oppdatering av antivirus-programmet til servere og klienter. 

På kommunens egne bærbare PCer etc. er det også installert nødvendig kontroll mot bl.a. datavirus. 
Dersom bruker oppdager eller får mistanke om datavirus, skal IKT-avdelingen kontaktes umiddelbart – og PC etc. skal ikke benyttes før dette er klarert. Den enkelte bruker skal som en generell regel være spesielt oppmerksomme på e-poster etc fra ukjente avsendere eller e-poster som ‘tilsynelatende’ virker å være fra seriøse avsendere/leverandører; sjekk dette spesielt og kontakt IKT-avdelingen umiddelbart og før du evt vurderer å åpne slike mailer!
4.4
Destruksjon/sletting av sensitive data

Ved salg eller kassering av datautstyr – eller at ny bruker skal overta ‘din’ PC etc. - skal IKT-avdelingen sjekke at alle data på harddisk slettes på en forsvarlig måte. 
Ved disk-krasj, skal disker som inneholder følsomme data, destrueres evt. leveres til forbrenning. Datalagringsmedier skal makuleres evt. leveres til forbrenning. USB minne- pinner, harddisker fra kopimaskiner, evt. mobiltelefoner etc. med sensitive opplysninger skal behandles på tilsvarende måte.
·   Harddisker som flyttes mellom soner eller som inneholder sensitive personopplysninger og skal gjenbrukes, overskrives enten med software etc. eller Killdisk.  (www.killdisk.com). 
IKT-avdelingen har ansvaret for disse rutiner. 

4.5
Logisk tilgangskontroll

Tilgangskontroll-rutinene skal sikre at informasjoner kun er tilgjengelig for autorisert personell og at de ikke utilsiktet kan leses, endres eller slettes ved konvertering, be​handling, lagring, utskrift eller distribusjon.

Alle IT-system i Vestre Toten kommune er underlagt logisk tilgangskontroll, og skal omfatte nødvendig brukeridentifikasjon, autentisering og autorisasjonskontroll. IKT-avdelingen har ansvaret for rutinene knyttet til den IT-tekniske tilgangskontrollen, mens kontroller i forhold til fagsystemene skal foretas av de respektive systemansvarlige/autorisasjonsansvarlige.
4.5.1
Brukeridentifikasjon/autentisering
Hver enkelt IT-bruker skal som hovedregel tildeles en unik kode for identifikasjon i forbindelse med pålogging til PC, server og nettverk. 
Bruker skal logge seg ut eller ’legge ned’ skjermbildet når han/hun forlater arbeidsplassen. Passord evt strengere autentisering må benyttes for å aktivere skjermbildet. 

4.5.2
Autorisasjonskontroll

Autorisasjon innebærer en godkjenning for å tildele de respektive brukere tilgang til de IT-systemer/applikasjoner og informasjon de trenger for å kunne utføre sine oppgaver (‘need to know’).

Autorisasjonen (eller autorisasjonsprofilen) skal angi hvilke IT-systemer, programrutiner og dataelementer vedkommende bruker har lovlig tilgang til, og hvilke operasjoner (lese, skrive, oppdatere, osv) brukeren har lov til å utføre.

Tilsvarende rutiner gjelder for å unngå at brukerne kan utføre rutiner og operasjoner de ikke er autorisert for. Det skal i ettertid kunne foretas stikkprøvebaserte kontroller for å sikre at eventuelle forsøk på misbruk av tildelte autorisasjoner blir avdekket.
Det er kommunens respektive system-/autorisasjonsansvarlige som – evt i samarbeid med IKT-avdelingen - tildeler brukerne slike tilgangsrettigheter.

Ved ansettelsesopphør skal rettighetene til vedkommende bruker slettes snarest.

4.5.3
Regler vedrørende bruk av passord og påloggingsrutiner 

All tilgang til kommunens IT-systemer krever en unik brukeridentifikasjon og passord, dvs at dette representerer brukerens egen personlige sikkerhetsnøkler. IKT-avdelingen sørger for tildeling av dette ved første gangs bruk – deretter er bruker selv ansvarlig for endring og hemmelighold av eget passord. 

Følgende regler gjelder:

· alle brukere må taste inn brukernavn og passord ved oppkobling mot PC og mot server; enkelte systemer krever i tillegg ekstra passord

· passord bør være minimum 6 tegn langt og bør være en kombinasjon av tall/bokstaver og evt spesialtegn 

· passordet bør byttes jevnlig; ved bytte av passord skal det ikke være mulig å benytte de 5 sist brukte passord 

· ved 3 ganger feil pålogging, skal videre forsøk sperres; brukeren må normalt kontakte IKT-avdelingen for å få logget seg på igjen

· lån ikke bort bruker-ident eller passord; disse representerer som nevnt dine personlige sikkerhetsnøkler og skal behandles deretter
· dersom PC blir stående lengre enn f.eks. 10 minutter uten aktivitet, bør (skal) skjermbildet sperres vha av skjermsparer for å sikre mot mulig innsyn fra uautorisert personell; bruker må taste egetdefinert passord for å komme tilbake til siste skjermbilde

4.6     Nettverkssikkerhet og rutiner for bruk av epost i kommunen
4.6.1
Nettverkssikkerhet
Kommunens nettverkssikkerhet innebærer at autoriserte brukere som er pålogget intern sone i en såkalt brannmur-løsning (dvs en ytre sikkerhetsbarriere, som sikrer mot tilgang fra uvedkommende/uautoriserte brukere/) har tilgang til epost, sak/arkiv-systemet, internett m.v. Autoriserte brukere pålogget sikre soner (dvs indre sikkerhetsbarriere) i brannmuren har tilgang til applikasjoner/IT-system som behandler sensivite personopplysninger; dette omfatter også bl.a. hjemmekontorløsninger innenfor helsesektoren - som krever 2-faktor-autentisering for å få tilgang. Via Norsk Helsenett (som i praksis er et kryptert nettverk) har brukere i de sikre soner også tilgang til bl.a. internett. Det er også brannmur-løsning mellom intern sone og de sikre soner, slik at kommunikasjon mellom disse sonene (eks. fagapplikasjoner som avleverer data og ev. fagapplikasjoner som henter helsedata og folkeregisteropplysninger) har egne ‘regler’/kontroller på den indre brannmuren. Den interne sone omfatter datasystemer som i hovedsak ikke behandler sensitive personopplysninger, men enkelte opplysninger her kan også være sensitive; gode autorisasjons- og tilgangskontrollrutiner er derfor svært viktige 
Kommunens IKT-bruk blir mer og mer sky-basert – og med nødvendige sikkerhetstiltak som del av disse løsningene. Sampro – bl.a. med sensitive personopplysninger om skoleelever – driftes allerede i ‘skyen’ – med stabil drift, tilfredsstillende responstider og god sikkerhet/tilgangskontroll. Det vurderes også om andre fagsystem skal driftes i ‘skyen’ innen rimelig tid. Noe av kommunens backup-data lagres også i skyen.  
4.6.2
Rutiner for bruk av e-post

Brukerne i kommunen er bevisste på at de ikke skal sende e-post-meldinger med sensitive, personidentifiserbare opplysninger; det er selvsagt mulig å gjøre dette i selve tekstfeltet i meldingen. Tidvis vil det allikevel kunne være situasjoner som nødvendiggjør at epost med sensitivt innhold (selv om kommunen bl.a. benytter KS SvarINN/SvarUT-løsning – se kulepunktet nedenfor) må sendes til en autorisert mottaker. Dette kan gjøres på en sikker måte ved å sende et kryptert word-dokument som vedlegg til mailen. Dette gjøres i Word under fil-informasjon, deretter Beskytt dokument og Kryptér med passord, som må gjentas én gang. Mailen sendes så med word-dokumentet som vedlegg til rette mottaker, men vedkommende får ikke åpnet den uten å taste passordet filen er generert med. Av sikkerhetshensyn sendes passordet i egen mail evt på sms etc. for å sikre at det kun er rette mottaker som kan åpne det krypterte dokumentet. I selve mailteksten refereres det til vedlegget uten å angi sensitiv tekst her
Her er for øvrig noen generelle retningslinjer for bruk av e-post i kommunen:

· e-post kan fritt brukes til meldinger som ikke inneholder sensitive/taushetsbelagte opplysninger (eks. beskjeder, meldinger, arbeidsutkast til saksdokument, møteinnkallinger, osv.)

· det er ikke tillatt å sende sensitiv informasjon via e-post medmindre vedleggene krypteres (se neste hoved-kulepunkt)

· journalpliktig e-post til den enkelte ansattes e-postadresse ‘importeres’ og journalføres automatisk i Esak 

· journalpliktig e-post som kommer til kommunens postmottak-adresse importeres og journalføres også automatisk i Esak 

· vær skeptisk til e-postsendinger spesielt fra ukjente avsendere (spam etc): slike vedlegg skal ikke åpnes! Ved eventuelle datavirus-/spam-‘angrep’ eller ved mistanke om dette, skal datautstyr ikke benyttes før IKT-avdelingen har foretatt nødvendige undersøkelser

· Brukerne i kommunen skal ikke sende e-post-meldinger med sensitive, personidentifiserbare opplysninger; det er selvsagt mulig å gjøre dette i selve tekstfeltet i meldingen. Tidvis vil det allikevel kunne være situasjoner som nødvendiggjør at epost med sensitivt innhold (selv om kommunen benytter KS SvarINN/SvarUT-løsning – se kulepunktet nedenfor) må sendes til en autorisert mottaker. Dette kan gjøres på en sikker måte ved å sende et kryptert word-dokument som vedlegg til mailen. Dette gjøres i Word under fil-informasjon,  deretter Beskytt dokument og Kryptér med passord, som må gjentas én gang. Mailen sendes så med word-dokumentet som vedlegg til rette mottaker, men vedkommende får ikke åpnet den uten å taste passordet filen er generert med. Av sikkerhetshensyn sendes passordet i egen mail evt på sms etc. for å sikre at det kun er rette mottaker som kan åpne det krypterte dokumentet. I selve mailteksten refereres det til vedlegget uten å angi sensitiv tekst her
· KS SvarUT og SvarINN-tjeneste benyttes gjennom kommunens post- og saksbehandlingssystem Esak. Når et brev ekspederes ut fra Esak, sendes det elektronisk gjennom KS SvarUT til autorisert bruker, som mottar brevet i sin digitale postkasse/Altinn. For å få åpnet brevet/sin postkasse, må bruker autentisere seg gjennom eget passord + brikke i Altinn. For brukere som har reservert seg mot digital post, vil aktuelt brev bli skrevet ut og sendt som vanlig post. KS SvarINN kommer til ‘importsentralen’ i Esak og fordeles deretter videre til saksbehandler
Kommunens rettigheter mht innsyn i ansattes e-post

E-post som er sendt og mottatt via en arbeidstakers e-postboks er ikke uten videre tilgjengelig for kommunen. Det er imidlertid viktig å vite om kommunen som arbeidsgivers rett til innsyn i e-post, hjemmeområde på PC eller andre elektroniske medier.
 

Det er vanligvis to årsaker til at en arbeidsgiver ønsker innsyn i en arbeidstakers e-post eller filer:

1. Når det er nødvendig for å ivareta den daglige driften i kommunen eller andre berettigede interesser. Eksempler på dette kan være at arbeidsgiver har god grunn til å tro at det har kommet virksomhetskritisk e-post til en arbeidstakers e-postkasse ved  fravær.
2. Når det er begrunnet mistanke om at arbeidstakeren benytter e-postboksen eller arbeidsgivers utstyr på en måte som innebærer grovt brudd på arbeidsforholdet. For eksempel om arbeidsgiver har mistanke om at e-postkassen benyttes til å gjennomføre straffbare forhold.
 

En av forutsetningene for at innsyn kan foretas er at det er arbeidsgiver som er eier av utstyret eller at det er utstyr  levert av arbeidsgiver og som benyttes til arbeid for arbeidsgiver.

Se Vedlegg 5 for ytterligere informasjon om kommunens regler for innsynsrett i e-post etc. 
5
FYSISK SIKRING

5.1
Generelt

Formålet med de fysiske sikringstiltak i Vestre Toten kommune er: 

* å verne om liv og helse til ansatte, klienter og andre som måtte befinne seg i kommunens lokaler

* å sikre eiendeler og verdier som kommunen forvalter eller formidler, herunder bygninger, lokaler, inventar, IT-utstyr og annet utstyr,  mot tap eller verdifor​ringelse

* å sikre mot tap av dokumenter og elektronisk informasjon gjennom tyveri etc

* å  hindre eller forsinke inntrenger evt. annen uautorisert adgang gjennom tilfredsstillende låsemekanismer evt. alarmsystemer 

Arealer, lokaler eller eiendeler skal ha tilstrekkelig fysisk sikring. Omfanget av de fysiske sikringstiltak bestemmes og vil være avhengig av mulige/aktuelle trusler og risiko, samt aktiviteten på stedet. De respektive ledere er hovedansvarlige for at nødvendige fysiske sikringstiltak vurderes og iverksettes på kommunens tjenestesteder.

5.2
Adgangskontroll

Adgangskontroll i kommunen innebærer nødvendig kontroll med at uvedkommende ikke kommer seg ukontrollert inn til - eller oppholder seg uten nødvendig tilsyn i – kontorsoner, tekniske rom etc. som ikke er tilgjengelige for publikum. Det skal også være nødvendig kontroll med varer og materiale som fraktes ut og inn av kommunens lokaler.  

For øvrig gjelder følgende regler for adgangskontroll i kommunens lokaler:

· ikke-ansatt personell skal som hovedregel ikke oppholde seg uten tilsyn i lokaler som ikke er åpne for publikum; dette omfatter også møtedeltakere, osv. og gjelder i kommunen generelt

· i kontorsoner der uvedkommende og uautorisert personell i perioder vil kunne oppholde seg, skal kontordører og dører inn til skriverrom, posthyller etc. som en hovedregel være avlåst når kontorene/avdelingen ikke er bemannet

· teknikere, håndverkere etc.  skal som hovedregel alltid følges av autorisert personell fra kommunen. Tilsvarende gjelder dersom det er behov for at teknikere, håndverkere etc er tilstede i kommunens lokaler etter normal arbeidstid

5.3
Brannsikring

Brannsikring i kommunens lokaler innebærer tiltak som skal

· forebygge brann og branntilløp
· redde liv og avverge skade på person dersom brann har oppstått
· redusere eventuelle skadevirkninger og veilede/hjelpe medarbeidere og annet personell som oppholder seg i kommunens lokaler
· sørge for opplæring av medarbeidere og klienter/beboere i brannforebyggende tiltak – herunder jevnlige brannøvelser
Ved brann/branntilløp skal evt. åpne vinduer og dører lukkes umiddelbart for å redusere lufttilførsel og dermed brannutviklingen. Mindre branner/branntilløp slokkes med håndslukkeapparat. Ved større brann- og røykutvikling skal lokalene forlates i henhold til den interne branninstruksen. 
Det er utarbeidet branninstrukser på alle tjenestesteder. Det er utpekt brannansvarlige på hvert tjenestested.
Det skal jevnlig foretas brannøvelser i alle kommunale bygg.

5.4     Informasjonshåndtering

· Datalagringsmedier i kommunen skal oppbevares slik at de beskyttes mot tyveri, skade, brann/høy temperatur, osv.
· Viktige og fortrolige dokumenter bør oppbevares i brann-/ vannsikre skap/rom og for øvrig sikres slik at de ikke er tilgjengelige for uvedkommende.

6
DEFINISJONER

Nedenfor følger forklaringer på en del viktige sikkerhetsbegrep. Denne oversikten kompletteres etter behov.
Autentisering

Autentisering innebærer nødvendig identitetsbekreftelse fra personell som skal ha ulik tilgang til kommunens IT-systemer og data. Normale autentiseringskrav i kommunen er brukerident og passord; ingen bruker vil få tilgang til PC, nettverk og systemer før godkjent brukerident og passord er tildelt. For å få tilgang til personsensitive systemer/opplysninger, kreves normalt en ytterligere autentisering (vanligvis ekstra passord). Passord til de respektive systemer skal også endres etter bestemte tidsintervall. 

Autorisasjon

Med autorisasjon menes tildeling av tilgangsrettigheter til kommunens IT-systemer og data/registre. Autorisasjonen (eller autorisasjonsprofilen) skal angi hvilke IT-systemer, programrutiner og dataelementer vedkommende bruker har lovlig tilgang til, og hvilke operasjoner (lese, skrive, oppdatere, osv) brukeren har lov til å utføre mht dataelementene.

Autorisasjonsansvarlig

Med autorisasjonsansvarlig-/systemansvarlig menes den person som bl.a. har fullmakt til å bestemme hvilke medarbeidere som skal ha hvilke tilgangsrettigheter til de respektive IKT-system og -behandlinger. Denne funksjonen har også ansvaret for å slette tilgangsrettigheter når en medarbeider slutter eller endrer arbeidssted i kommunen 

Behandlingsansvarlig

Behandlingsansvarlig er den som bestemmer formålet med kommunens behandlinger av personopplysninger og hvilke hjelpemidler som skal brukes. Behandlingsansvarlig i Vestre Toten kommune er rådmannen. 

Egenkontroller

Kommunen skal ha rutiner for kontroll av at rutiner for håndtering av personopplysninger

og at informasjonssikkerhetstiltak er i bruk og fungerer etter hensikten på de respektive tjenestesteder. Egenkontroll kan være ett relevant tiltak i denne sammenheng, alternativt at det også foretas lokale risikovurderinger.
Sikkerhetsansvarlig er ansvarlig for at egenkontrollskjema blir oppdatert etter Ledelsens

gjennomgang og forøvrig ved behov som følge av kommunens avviks- og endringshåndtering.

Egenkontrollskjema kan bl.a. inneholde

· egenkontrolltiltak – eks. vurdering av om risikobildet tilsier endrede tiltak og/eller revisjon av mål/strategi

· eier av aktivitet

· frekvens

· resultat 

· kommentarer/tiltak

Ledelsens gjennomgang

Kommunens ledelse skal jevnlig – og helst årlig – gjennomgå sikkerhetsmål og sikkerhetsstrategi for å vurdere ledelsens beslutninger opp mot kommunens behov for informasjonsteknologi og informasjonssikkerhet. Resultat fra sikkerhetsrevisjoner (se under) og lokale risikovurderinger evt andre egenkontroller vil danne viktige grunnlag for kommunens internkontroll; ref her også Vedlegg 4.

Normen for informasjonssikkerhet

Norm for informasjonssikkerhet  – se www.normen.no - skal bidra til tilfredsstillende informasjonssikkerhet hos den enkelte virksomhet, og i helsesektoren generelt. I takt med at bl.a. kommuner nå tilknyttes helsenettet, er det behov for en veiledning for disse partene, da det er mange dokumenter, lover og regler å forholde seg til.

Denne veilederen – dvs Normen - gir førende anbefalinger og råd om hva som må ivaretas av gjeldende tekniske og administrative krav til informasjonssikkerhet når en kommune  tilknyttes helsenettet, herunder kravene til basistjenesten som kalles meldingsutveksling (grunnleggende tilknytning).

I tillegg skal Normen bidra til å etablere mekanismer og regler som sikrer at virksomhetene kan ha gjensidig tillit til at øvrige virksomheters behandling av helse- og personopplysninger gjennomføres på et forsvarlig sikkerhetsnivå. Normens krav til informasjonssikkerhet er i all hovedsak overensstemmende med Datatilsynets krav til Internkontrol; ref her Vedlegg 4.

Risikovurdering

Risikovurdering innebærer en vurdering av effektiviteten av iverksatte sikringstiltak i forhold til mulige trusler, og en beskrivelse av forbedringer/nye tiltak dersom sikkerheten ikke er tilfredsstillende ivaretatt. Eksempler på slike trusler kan være manglende kompetanse hos personell, svakheter knyttet til IT-systemenes tilgangskontroll, ikke god nok adgangskontroll, manglende brannsikkerhet, feil eller mangler i IT-systemer, osv. POL m/GDPR-forordningen og Normen krever at slike vurderinger skal gjennomføres ved alle endringer som har eller kan ha betydning for sikkerheten knyttet til bruken og behandlingen av personopplysninger/ helse-opplysninger i kommunen. 

Samtykke

Hovedregelen knyttet til samtykke er at det skal være en frivillig, uttrykkelig og informert erklæring fra den registrerte om at han eller hun godtar behandling av opplysninger om seg selv. Her følger noen eksempler på samtykke – og unntak fra dette.

Helsehjelp kan bare gis med pasientens samtykke (Pasientrettighetsloven), med mindre det foreligger lovhjemmel eller annet gyldig rettsgrunnlag for å gi helsehjelp uten samtykke. For at samtykke skal være gyldig, må pasienten ha fått nødvendig informasjon om sin helsetilstand og innholdet i helsehjelpen. 

Samtykkekompetansen kan bortfalle helt eller delvis dersom pasienten på grunn av fysiske eller psykiske forstyrrelser, senil demens eller psykisk utviklingshemming åpenbart ikke er i stand til å forstå hva samtykket omfatter. Den som yter helsehjelp avgjør om pasienten mangler kompetanse til å samtykke etter annet ledd. Helsepersonellet skal ut fra pasientens alder, psykiske tilstand, modenhet og erfarings-bakgrunn legge forholdene best mulig til rette for at pasienten selv kan samtykke til helse-hjelp.  

Klientopplysninger skal så langt som mulig innhentes i samarbeid med klienten eller slik at klienten har kjennskap til innhentingen. 

I saker som gjelder tjenester etter denne loven kan sosialtjenesten kreve opplysninger fra andre offentlige organer, herunder også organisasjoner og private som utfører oppgaver for stat, fylkeskommune eller kommune. Har klienten ikke samtykket i at opplysningene blir innhentet, skal spørsmålet om opplysningene kan gis uten hinder av taushetsplikt, avgjøres etter de taushetsplikt-bestemmelser som gjelder for avgiverorganet. 

Sikkerhetsrevisjon 

Sikkerhetsrevisjon innebærer en etterprøving av kommunens sikkerhetsarbeid for å  verifisere at de sikkerhetstiltak som er besluttet etablert, faktisk er iverksatt og at de fungerer etter sin hensikt. Ved slik revisjon sammenlignes altså faktisk bruk av informasjonssystemet  (dvs  program, data og IT-utstyr/-infrastruktur m/nettverk) med de retningslinjer som er besluttet.

Slike revisjoner/kontroller skal gjennomføres jevnlig – og helst årlig – og skal omfatte alle enheter som behandler personopplysninger i kommunen. Dersom sikkerhetsrevisjonen avdekker bruk av informasjonssystemet som ikke er forutsatt, skal dette behandles som avvik.

Kommunen har gjennomført en sikkerhetsrevisjon i perioden juni-oktober 2019.

VEDLEGG 1 – Viktige sikkerhetsregler 

Sikkerhet er DITT ansvar

12 viktige sikkerhetsregler i Vestre Toten kommune

1.  
Jeg er selv ansvarlig for kvaliteten på eget arbeid

2.  
Jeg har kun tilgang til de deler av kommunes ikt-systemer jeg har autorisasjon for fra nærmeste/overordnet leder. Dette gjelder også

ved bruk av interne og eksterne nettverk (internett etc.), bærbart datautstyr og eventuelle hjemmearbeidsplasser

3.  
Jeg har selv ansvar for å sikre viktig/sensitiv informasjon ved bruk av bærbart datautstyr,  mobiltlf etc. , ved bruk av  usikrede internettforbindelser, på reiser, i kurssammenheng osv. 

4.
Mitt passord for tilganger er min personlige ‘sikkerhetsnøkkel’ og holdes utilgjengelig for alle andre

5.
Jeg sørger for at uvedkommende ikke ser skjermbilder når jeg jobber med fortrolig informasjon – og logger ut og slår av tynnklient/PC og skjerm når arbeidsdagen er over. 

6
Jeg lar ikke fortrolige papirer, utskrifter, etc ligge åpent tilgjengelig

7.
Jeg kaster ikke fortrolige dokumenter, minnebrikker etc. i papirkurv, men makulérer dem ihht til kommunens instruks 

8. epost og -vedlegg etc. ukjente avsendere og som jeg ikke kjenner innholdet av, skal IKKE åpnes. 

9.
Jeg vet at piratkopiering av programvare er forbudt i henhold til Lov om opphavsrett

10.
Jeg hindrer uvedkommende å ha adgang til steder hvor datautstyr, skrivere etc. er plassert. 


11.
Jeg snakker ikke om følsomme, virksomhetsrelaterte saker til 




uvedkommende, herunder opplysninger om klienter/pasienter og beboere. 

12. Jeg er årvåken i det daglige arbeid - og sier ifra om noe unormalt oppdages til nærmeste tilgjengelige leder.

VEDLEGG 2 – Generelle regler for bruk av internet etc 

       

    VESTRE TOTEN KOMMUNE






Generelle retningslinjer for bruk av internet etc

· Bruk internet og evt sosiale medier til nyttige og jobbrelaterte formål

· Det skal vises respekt for andre personers livssyn, nasjonalitet og rase, og andre personer skal ikke forulempes eller fornærmes; dette gjelder også på  sosiale medier som Facebook o.l.

· Husk å sikre viktig/sensitiv informasjon ved oppkobling fra usikrede internettforbindelser, på reise, i kurssammenheng, osv. 

· Det skal ikke lastes ned, søkes tilgang til eller spres pornografisk, voldelig, rasistisk eller blasfemisk materiale

· Husk at du på internet er en synlig representant for kommunen og at du setter spor på alle nettsider du besøker 

· Taushetsbelagt informasjon og informasjon du ikke er sikker på kan offentliggjøres, bør ikke sendes via internet 

· Det skal ikke sløses med ressurser på nettet. Unødig surfing, sending av e-post (videoopptak, masseutsendinger etc. ) og annet skal unngås

· Ved mistanke om datavirus skal IKT-avdelingen kontaktes umiddelbart og mistenkt enhet  skal ikke benyttes.

· Nedlasting av programvare skal ikke forekomme uten avtale. Det er ikke tillatt å lagre eller kjøre/laste ned programvare som ikke er godkjent av IKT-avdelingen. Nedlasting av programvare uten gyldige lisenser er ikke tillatt

· Vær oppmerksom på at bilder, lyd og tekst kan være belagt med kopirestriksjoner. Å laste ned eller videresende slikt materiale er ikke tillatt uten at godkjennelse for dette er innhentet

· Dersom det oppdages ulovlig bruk av nettet, skal dette varsles nærmeste leder




   
 VEDLEGG 3 – Sikring av hjemmekontor-PCer etc.

Spesielle krav til sikring av hjemmekontor-PCer og bærbart datautstyr 

Hjemmekontor-PCer etc. som benyttes til jobbrelaterte oppgaver skal som hovedregel behandles og sikres på lik linje med tilsvarende utstyr på kommunens arbeidsplasser. Slik bruk bør i all hovedsak også foretas på separat PC; dette gjelder spesielt dersom det unntaksvis foretas behandling av sensitive opplysninger/personopplysninger.

Bruk av hjemmekontor-PCer er ennå lite utbredt i kommunen, men slik bruk vil gradvis øke. Derfor er det utarbeidet noen generelle råd om relevante sikringstiltak for bruk av slikt utstyr (ref her også www.nettvett.no) :

· hjemmekontor-PC og bærbare PCer tas i bruk til jobbrelaterte oppgaver først etter bestilling fra nærmeste leder og etter at IKT-avdelingen har godkjent og initiert bruk. 

· passord skal benyttes og endres i overensstemmelse med  kommunens regler for dette

· det er ikke tillatt å lagre sensitive personopplysninger på hjemmekontor-PCer og bærbart utstyr, og bruk av slike opplysninger skal kun skje i samråd med autorisasjonsansvarlig og IKT-avdelingen
· ved bruk av internet og e-post fra slikt utstyr, skal det installeres krypterings-/ brannmurløsninger dersom det behandles arbeidsrelaterte, sensitive informasjoner; IKT-avdelingen vil bistå med å få vurdert, anskaffet og installert dette

· det skal installeres programvare for sikring mot datavirus; alle PCer i kommunen har installert antivirus-program som oppdateres via nettverket

· vær skeptisk til e-postsendinger spesielt med ukjent avsender: ikke åpne vedlegg fra slike! Ved eventuelle datavirus-angrep eller ved mistanke om dette, skal ikke utstyret benyttes før IKT-avdelingenhar foretatt nødvendige undersøkelser
· slå av strømmen på datautstyr når det ikke er i bruk;  på bærbare PCer er det ikke nok å lukke lokket og la PCen stå i hvilemodus: ved et mulig tyveri vil dette muliggjøre enkel tilgang til det som er lagret på PCen dersom kryptering ikke benyttes 

· sørg for tilfredsstillende fysisk sikkerhet rundt bruken og oppbevaringen av PC’er/bærbare PC’er – også i forhold til uvedkommende; dette gjelder selvsagt spesielt dersom det jobbes med personsensitive opplysninger. Slike opplysninger er ikke tillatt lagret på bærbar PC dersom harddisk ikke er kryptert. Det bør heller ikke forlates lett synlig i bil etc. På flyreiser etc. bør datautstyr du ikke bærer på deg tas med som håndbaggasje – og holdes under oppsyn (mange klarer å glemme slikt utstyr i sikkerhetskontrollen. Vær også OBS ved bruk og oppbevaring av slikt utstyr på møterom, hotellrom, på konferansesteder, osv. 

· det er  ikke tillatt å benytte piratkopiert programvare i kommunen; dette gjelder selvsagt også på hjemmekontor-PCer og evt. bærbart datautstyr

· backup av viktige program og datafiler bør tas jevnlig også på hjemmekontor-PCer – og lagres på betryggende måte 

· hjemmedata-utstyr (og for øvrig alt annet elektrisk og elektronisk utstyr) skal alltid tilkobles jordet kontakt

· ha lett tilgang til brannslokningsutstyr (håndslokkeapparat) på hjemmearbeidsplassen – og i hjemmet for øvrig

VEDLEGG 4
- Rutiner for Internkontroll

Internkontroll-rutiner etter personvernregelverket i Vestre Toten kommune

Kommunen skal sikre en forsvarlig behandling av personopplysninger ved at den ivaretar den registrertes rettigheter og friheter, samtidig som man ivaretar kommunens mål ved behandlingen. Etter personvernforordningen (artikkel 24) innebærer det en forholdsmessighet hvor behandlingens art, omfang, formål og sammenheng vurderes, samt risikoene for fysiske personers rettigheter og friheter, og på dette grunnlag etablerer tilfredsstilende tekniske og organisatoriske tiltak. Internkontroll skal være ledelsens verktøy for å ivareta sitt ansvar etter personvernregelverket, og de ansattes verktøy for å utføre oppgaver på en forsvarlig og sikker måte. Tiltakene skal dokumenteres og oppdateres ved behov. 

Det er ikke nødvendig å etablere en egen internkontroll for personvernregelverket dersom kommunen allerede har en internkontroll for andre regelverk/formål..

Formålet med internkontrollen i Vestre Toten kommune:

· bedre ivaretakelse av de registrertes rettigheter

· bedre informasjonssikkerhet, informasjonskvalitet og effektiviseringsgevinst

· system for kvalitetssikring av at offentlig regelverk følges

· forsvarlig drift innenfor lovverket

· fastsatte rutiner og instrukser som bidrar til at ledelsen sikrer at de ansatte arbeider i samsvar med virksomhetens mål og policy

· at avvik blir oppdaget og håndtert i henhold til kommunens rutiner for dette

· reduksjon i sjansen for alvorlige feil som skyldes manglende oppfølging av lovverket

For Vestre Toten kommune vil de tiltak som iverksettes for å sikre informasjonssikkerheten, sammen med øvrige rutiner knyttet til behandling av personopplysninger i kommunen, i all hovedsak også dekke de nedenstående kravene til et internkontroll-system, som består av:

· Styrende elementer, som i hovedsak retter seg mot ledelsen, herunder hvilke beslutninger og føringer de legger for internkontroll

· Gjennomførende elementer, som i hovedsak retter seg mot ansatte. Her finner man beskrivelse av rutiner som er tilpasset den enkeltes arbeidssituasjon

· Kontrollerende elementer, som bidrar til å fange opp avvik fra systemet og til at det gjennomføres periodiske gjennomganger

Internkontroll kalles i ulike sammenhenger et kvalitets-/styringssystem eller ledelsessystem for etterlevelse av regelverk.

 VEDLEGG 5 - Rutiner for innsynsrett i e-post etc

Arbeidsgivers innsynsrett i e-post m.m.


Informasjon om arbeidsgivers innsynsrett.

 

E-post som er sendt og mottatt via din e-postboks er ikke uten videre tilgjengelig for din arbeidsgiver, eller for din leder. Det er imidlertid viktig å vite om din arbeidsgivers rett til innsyn i din e-postkasse, hjemmeområde (H-disk) eller andre elektroniske medier. Dette gjelder også annet utstyr som er stilt for arbeidstakers disposisjon for bruk i arbeidet som PDA, mobiltelefon, minnepinne o.l. Bestemmelsene for innsyn i arbeidstakeres e-postkasse og filer reguleres av personopplysningsloven.
 

Det er vanligvis to årsaker til at en arbeidsgiver ønsker innsyn i din e-post eller i dine filer:
1.      Når det er nødvendig for å ivareta den daglige driften i bedriften eller andre berettigede interesser. Eksempler på dette kan være at arbeidsgiver har god grunn til å tro at det har kommet virksomhetskritisk e-post til din e-postkasse ved ditt fravær.
2.      Når det er begrunnet mistanke for at arbeidstakeren benytter e-postboksen eller arbeidsgivers utstyr på en måte som innebærer grovt brudd på arbeidsforholdet. For eksempel om arbeidsgiver har mistanke om at e-postkassen benyttes til å gjennomføre straffbare forhold.
 

En av forutsetningene for at innsyn kan foretas er at det er arbeidsgiver som er eier av utstyret eller at det er utstyr som er levert av arbeidsgiver og som benyttes under arbeid for arbeidsgiver.
 

Det er Personopplysningsforskriften som definerer virkeområdet.

Når arbeidsgiver skal gjennomføre innsyn i arbeidstakers e-postkasse eller filer må arbeidsgiver følge et sett med retningslinjer:
·  Arbeidstaker skal så langt som mulig varsles og få anledning til å uttale seg før arbeidsgiver gjennomfører innsyn.
· Varslet skal inneholde begrunnelse for hvorfor vilkårene for innsyn anses å være oppfylt og orientere om arbeidstakers rettigheter etter forskriften.
· Arbeidstaker skal så langt som mulig gis anledning til å være tilstede under gjennomføringen av innsynet, og har rett til å la seg bistå av tillitsvalgt eller annen representant. Arbeidstaker kan fritt avstå fra å være tilstede. 
· Innsyn skal alltid gjennomføres med minst 2 personer tilstede.
·  Innsyn må gjennomføres på en slik måte at dataene så lang som mulig ikke endres og at frembrakte opplysninger kan etterprøves.
·  Dersom innsyn i e-postkassen viser at det ikke foreligger dokumentasjon som arbeidsgiver har rett til innsyn i etter vilkårene, skal e-postkassen og dokumenter i denne straks lukkes. Eventuelle kopier skal slettes. 
Dersom en arbeidsgiver foretar innsyn uten varsel, for eksempel om den ansatte ikke er mulig å få tak i, eller tidsaspektet tilsier at man ikke rekker å varsle før et evt. innsyn må foretas skal den ansatte underrettes i etterkant.
 

Underretningen skal, i tillegg til informasjon om vilkårene som er ansett oppfylt, inneholde opplysninger om hvilken metode for innsyn som ble benyttet, hvilke e-poster eller andre dokumenter som ble åpnet samt resultatet av innsynet.
Her er noen råd og anbefalinger til deg som arbeidstaker:
· privat bruk av kommunens e-postsystem bør begrenses til et minimum. De ansatte oppfordres til å bruke privat e-post til private ting og kommunens e-post til offentlige meldinger, så langt dette er mulig.
· merk private e-poster med "privat" eller lagre disse i separate mapper slik at det tydelig fremkommer at disse er privat.
· husk at alt du foretar deg på arbeidsgivers datasystem kan spores tilbake til deg. 
Sikkerhetshåndbok for Vestre Toten kommune
 - oppdatert 2020                                                   31



[image: image1.png]N



